
DES CLÉS POUR RÉAGIR ENSEMBLE

AU COLLÈGE ET AU LYCÉE

INSULTÉ(E) ?

HUMILIÉ(E) ?

MENACÉ(E) ?

PIRATÉ(E) ?

UN PROBLÈME ? UNE SOLUTION !

Une réponse vous sera apportée
dans votre académie



6 CONSEILS EN OR

AÏE, TROP TARD...

JE SUIS VIGILANT !
Mes données personnelles ont de la valeur. Toutes les informations 
que je poste sur Youtube et Instagram sont réutilisées. 
Mes likes, mes photos, mes habitudes, ma géolocalisation donnent  
de précieux renseignements sur ma vie et celle de ma famille. 
Donc, je ne confie pas mes secrets sur le net !
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MES DONNÉES, C’EST PRIVÉ !
En utilisant à bon	escient des pseudonymes et des avatars,  
selon les besoins, je protège ma vie privée. 
Je fais bien la distinction entre de simples connaissances sur le net, 
de mes vrais amis dont je reconnais l’identité.
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JE ME POSE LES BONNES QUESTIONS !
Trop sensationnel pour être vrai ? C’est bien possible…  
alors je vérifie les informations avant de les partager.
Derrière certaines publications virales se cachent  
des informations qui peuvent nuire à une personne.
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JE SUIS TÉMOIN DONC RESPONSABLE !
Je reçois une photo de nude, une publication humiliante ?
Je supprime la photo ou le SMS, je ne commente pas,  
je soutiens la victime et je signale.
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JE NE RÉPONDS PAS À UN MESSAGE MALVEILLANT !

J’UTILISE LES PARAMÈTRES DE CONFIDENTIALITÉ 
POUR BLOQUER LA PERSONNE QUI ME HARCÈLE 
SUR LES RÉSEAUX SOCIAUX.

J’EN PARLE LE PLUS RAPIDEMENT POSSIBLE 
À UN ADULTE DE CONFIANCE ! 

La première réaction naturelle peut être de répondre ou de se défendre, 
mais cela peut souvent aggraver la situation.
Je ne m’engage pas dans des échanges directs avec la personne harcelante.

JE RÉFLÉCHIS AVANT D’AGIR EN LIGNE !
Ce que j’écris, partage, « like » peut avoir des conséquences réelles  
pour les personnes concernées. Le simple fait d’ « aimer » ou de partager  
un contenu dégradant est considéré comme du cyberharcèlement. 
Avant de publier une photo d’une autre personne, je lui demande son  
accord. Internet est un lieu public où je peux laisser des traces, même  
sur Snapchat.
Je m’assure toujours que mes publications ne nuisent pas à ma réputation  
et respectent les lois.
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Je crée des mots de passe solides et différents selon les  
comptes et j’active les options complémentaires comme  
la « double authentification ». 
Je règle également mes paramètres de confidentialité pour limiter  
l’accès à mon profil ou à mes publications à des utilisateurs  
que j’ai vraiment choisis.

03
JE SÉCURISE MES COMPTES !


